— - &

A" N
”A‘p Universidad ‘ U N ISE B
.-/ Isabel |

— Tu titulo universitario —

-

Guia Academica

Proveedor de contenidos:

wmws  Harvard
%14 Business
¥ Publishing



Sobre nosotros

UNISEB es una institucion educativa especializada en programas formativos a
distancia. De caracter multidisciplinar, imparte formacion de Master en varias
disciplinas, en ambitos como la empresa, educacion, psicologia, el derecho y el
deporte, siendo un referente en los centros de formacién online en espafiol.

Posicionada como una de las mejores instituciones educativas a distancia,
UNISEB ocupa el cuarto puesto en centros formativos segun Financial
Magazine y recientemente ha recibido el certificado EFQM por la calidad de sus
estudios.

PARTNER PRINCIPAL

] Harvard

Education

PARTNERS TECNOLOGICOS

numintec Qnotmart YT Thoodle

Power Bl H Hawki ngs powﬁeru g @

+ 100 PARTNERS




Tu eres nuestra mision, nuestros valores y
nuestros objetivos

Nuestra mision en UNISEB es transformar tu vida, empoderandote para elegir

tu propio camino y dedicar tu tiempo a lo que mas te apasiona, sin limites para
alcanzar tus metas. Nos visualizamos como la puerta de acceso a tus objetivos de
vida, ofreciendo una educacion de alta calidad accesible para todos.

Estamos comprometidos a que ningun talento se quede atras y a tener un impacto
positivo en la sociedad. Con mas de 13.000 estudiantes anuales, sentimos una
profunda responsabilidad de hacer una diferencia real.

Alcanza tus metas.

Con las herramientas y el conocimiento
que te proporcionamos, puedes
convertirte en quien desees. El Unico
limite es tu imaginacion.

NUESTRA
MISION

NUESTROS
VALORES

NUESTROS
OBJETIVOS

Sé un faro de inspiracion. Genera un impacto en tu entorno.
Como parte de nuestra comunidad, Comparte lo aprendido con quienes
tienes la responsabilidad de extender las te rodean y sé el catalizador del
oportunidades que has recibido. cambio en tu comunidad, familia y

Vive nuestros valores y transforma vidas. circulo de amigos.




Acreditaciones y rankings

UNISEB imparte programas de Master propios universitarios, proyectados dentro del
Espacio Europeo de Educacion Superior, otorgando créditos ECTS (European Credit
Transfer System) en todos los programas formativos, garantizando asi su calidad

y homogeneidad. Posicionada como una de las mejores instituciones educativas a
distancia, UNISEB ocupa el cuarto puesto en centros formativos segun Financial Magazine
y recientemente ha recibido el certificado EFQM por la calidad de sus estudios.

ANCED
@n Ced Miembro de la Asocacion Nacional de Centros de e-Learning y Distancia,

principal organizacién empresarial de ambito nacional que integra a los centros
mas importantes de ensefianza e-learning y a distancia.

E F Q M Certificacion de calidad y excelencia

Certificacion de calidad y excelencia expedido por la European Foundation for

Leading Excellence .
Quality Management.

CECAP

Miembro de la Confederacién Espafiola de Empresas de Formacién.

APel e
M U Miembro de la Asociacion de Proveedores de e-Learning.

Financial Magazine
®

O
©{° cecap

y Financial Magazine . .
wummmmm.cgmﬂ.gmmmm Cuarta mejor Escuela de Negocios de Europa.

El Mundo

ELs=MUNDO
- Segunda mejor Escuela de Posgrado de Espania.

Marca registrada

Marca registrada con el nimero 3.543.757 dentro de la clase 41, perteneciente a
Educacién y Formacion.




UNISEB en Numeros

En UNISEB, cada pais representa no solo un nuevo territorio, sino una nueva oportunidad
de transformar el mundo. Mas de 13.000 estudiantes de 30 paises han elegido
sabiamente a UNISEB para dar forma a su futuro y tener un impacto global.

Los numeros no son solo cifras; son el resultado de nuestro esfuerzo e incansable

dedicacion.
+30
Paises.

30

Programas de
formacion.

28

Edad media de
los alumnos.

+2k

Alumnos
por ano.

+3k

Alumnos
activos.

#1 +1.5K

Tecnologia.

Empresas
colaboradoras.

En UNISEB,

nuestras impresionantes
estadisticas reflejan nuestro
compromiso con la excelencia
y nuestro impacto global en la
educacioén y la transformacién.




Programa de Practicas

UNISEB, en su afan para fomentar la insercién laboral de sus alumnos, ofrece entre

sus servicios gratuitos la posibilidad de poder desarrollar practicas en empresas como
complemento a su plan formativo. El objetivo a conseguir mediante la realizacion de estas
practicas, establecido mediante un Convenio de Colaboracién Privado entre el Centro
Formativo y la Empresa, es facilitar la formacién en centros de trabajo que reproduzcan
las condiciones habituales del entorno empresarial como parte de su plan formativo.

Todos aquellos estudiantes extracomunitarios y con nivel Advanced de inglés tienen a
su disposicion, a través de su partner Worldwide Internships, la posibilidad de cursar
practicas a nivel internacional, pudiendo realizarlas en cualquier lugar del mundo. A
continuacién, se muestran algunas de las empresas y organizaciones donde trabajany
hacen practicas sus alumnos.
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Aportamos

soluciones eficaces

a las necesidades
crecientes de
formacion




Nuestra metodologia

La metodologia de estudios de UNISEB esta disefiada con la finalidad de que el
alumno pueda compaginar la vida personal y profesional. Todos los programas
formativos se imparten integramente online, de este modo el alumno puede
acceder a todo el contenido formativo a través del Campus Online, siendo

esta la principal plataforma de su formacion, para que pueda estudiar desde
cualquier lugar del mundo y a cualquier hora. Todas las evaluaciones, seguimiento
individualizado al alumno y trabajos finales, también se realizan a distancia.
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Flexible Personalizada Accesible Online

Programas Flexibles

Todos los programas formativos tienen una fecha de inicio flexible, es decir,
empiezan cuando el alumno lo desee y lo comunique.

Método 24/365

Para que el alumno pueda estudiar a su
ritmo coémo y dénde quiera, con el
método 24/365 se garantiza a todos los

estudiantes un continuo asesoramiento * ‘ A
durante cualquier dia del afio y a cualquier n kK 4
hora mediante el equipo de tutores. Una "
vez matriculado, el alumno podra acceder ’a

al Campus Virtual con todos los recursos ;
académicos que necesita y con el que
obtendra una comunicacion permanente
entre los demas alumnos y profesores:
material de estudio, foros, chats,
networking con el resto de los alumnos,
tutorias personalizadas, videotutoriales,
masterclass, clases en streaming por
expertos invitados en nuestro metaverso,
noticias de actualidad y autoevaluaciones
donde el alumno podra ir consolidando
los conocimientos adquiridos.




;Que
ofrecemos?

Sesiones de Bienvenida

Clases envivo de lunes a viernes en nuestro metaverso NUBI con profesionales
en activo

Sesiones de preguntas y respuestas académicas con nuestro equipo de
Secretaria en el metaverso

Posibilidad de realizar practicas en empresas

Alianzas con otras escuelas y empresas

Inscripcién en nuestra Bolsa de Empleo

Oportunidades de Networking y acceso a la Comunidad UNISEB

Carné de estudiante




Clases en vivo en el Metaverso

Nuestras clases en vivo sincronicas se llevan a cabo de lunes
a viernes a través nuestro Metaverso (NUBI). Estas clases
cuentan con la participacion de expertos en las diversas areas
educativas. El horario de las clases puede variar dependiendo
de la disponibilidad de los ponentes, pero siempre tendras
acceso al calendario actualizado con varias semanas de
antelacion.

Aunque la asistencia a estas clases no es obligatoria, te
animamos a aprovecharlas, ya que ofrecen una experiencia
interactiva y practica sobre los temas mas relevantes del
mundo empresarial en todas sus dimensiones.

Si no puedes asistir a una clase en vivo, no te preocupes.
Todas las sesiones se graban y estan disponibles en el
campus virtual poco despuées de que se realicen, para
que puedas acceder a ellas en el momento que mejor te
convenga.



Class President

Como parte del compromiso y la excelencia de UNISEB hacia los estudiantes de
todo el mundo, todos los programas cuentan con Class President, que no solo son
guias y apoyos principales dentro de la institucion, sino también figuras clave en el
fomento de una sodlida red de contactos disefiada para expandir tus oportunidades
profesionales y académicas.

Se invita a todos los estudiantes a conectarse con ellos para mantenerse al tanto
de los ultimos desarrollos y oportunidades en nuestra comunidad académica. Estos
lideres te ofreceran recursos valiosos y consejos estratégicos para maximizar tu
potencial de empleabilidad y éxito académico. jConéctate, colabora y crece con
nosotros!

" Maria Samayoa Santiago Baos Rodriguez

Estudios:

— Estudios:
Master en Psicologia General ‘ ‘ Master en ADE y Big Data

Especialidad: Innovadora, Experta en Especialidad: Experto en Big Data,
Criptomonedas. .. Analista de Inteligencia Empresarial.

m Linkedin m LinkedIn

Aldana Belen Jacob - ™ Barbara Bofill
Estudios: Master en Gestion - Estudios:
Emocional, Coaching y Mindfulness Master en Psicologia General

Especialidad: Experta en Gestion
Emocional.

Especialidad: Educadora, Psicéloga
Dindmica.

m LinkedIn - / m Linkedin

A, Alexandra Londofo Correa
& Estudios: MBA
y :;' Especialidad: Lider Operacional,
— Estratega financiera

m Linkedin



https://www.linkedin.com/in/mar%C3%ADa-samayoa-80074030?utm_source=share&utm_campaign=share_via&utm_content=profile&utm_medium=ios_app
https://www.linkedin.com/in/aldana-belen-jacob-568647aa?trk=contact-info
https://www.linkedin.com/in/alexa-londo%C3%B1o-b872711b5/
https://www.linkedin.com/in/santiago-baos-bigdata?utm_source=share&utm_campaign=share_via&utm_content=profile&utm_medium=android_app
https://www.linkedin.com/in/barbara-bofill-54063535/

Bolsa de Empleo

UNISEB esta reconocido por las mas prestigiosas empresas de diferentes sectores. Su
formacidn, adaptada a la realidad actual del mundo laboral, te permitira desenvolverte
perfectamente en cualquier empresa u organizacion y poder desarrollar una prometedora
carrera profesional.

Para hacerlo posible, UNISEB tiene convenio con importantes firmas empresariales y
ofrece una bolsa de empleo en la que los alumnos y antiguos alumnos podran acceder a
mas de 15.000 ofertas de trabajo mensuales a nivel nacional e internacional.

90%

De los alumnos
consiguen trabajo
al finalizar los
estudios.

70%

De los alumnos son
promovidos en sus
puestos de trabajo.

Convalidacion de créditos

UNISEB permite convalidar o adaptar los
estudios cursados anteriormente. Todos los
estudiantes pueden solicitar la
convalidacion de los créditos afines con sus
estudios universitarios y de posgrado,
realizados en cualquier universidad y
escuela de negocios espanola e
internacional, previa revision del
departamento académico del centro. Este
no es un tramite obligatorio, por lo que si el
alumno desea volver a cursar una
asignatura, de la cual anteriormente ya la
habia superado con éxito en alguna otra
entidad educativa, puede volver a realizarla.




Evaluacion

Todos los programas formativos estan basados en un modelo de formacion continua de
calidad, con los que el alumno adquirira los conocimientos adecuados para alcanzar sus
metas profesionales a través del estudio de manuales, clases en directo, videotutoriales,
masterclass con expertos invitados, bibliotecas virtuales, recursos multimedia de
refuerzo, asi como las tutorias personalizadas disponibles de lunes a domingo para
cualquier consulta que necesite.

Para la evaluacion el alumno podra elegir uno de los siguientes tres sistemas de
evaluacion:

Trabajo Final: Evaluacion Examen Final:

Presentacion de Continua: Presentacion de un
un trabajo/tesis al Presentacion de un examen final tipo
finalizar todas las trabajo al finalizar test al finalizar todas

asignaturas. las asignaturas.

cada una de las
signaturas.

A través de estos sistemas, se evaluara que el alumno haya adquirido todas las
competencias necesarias en los diferentes bloques de estudio. Todos los métodos de
evaluacion se realizaran integramente online, facilitando el estudio a distancia por parte
del alumno.




¢Qué esperamos de ti?

D Participacion Activa
(ﬁ(]]{ Presencia Visible
ﬁ Maximiza Oportunidades
i@ Perseverancia

@ Creacion de Comunidad
@ Networking Activo

5= Liderazgo Ejemplar
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Esfuerzo Constante

“No podria estar mas feliz con mis estudios en UNISEB.
El Campus Virtual incluye contenido actual aplicable

a escenarios de la vida real, y la calidad del master ha
superado todas mis expectativas.”

“Estoy impresionada con la profesionalidad y dedicacion
de todo el equipo de la escuela. Desde los profesores
hasta el personal administrativo, cada interaccion y
aspecto de mi experiencia ha sido excelente”




Doble Titulacion

Al finalizar tu programa formativo obtendras un certificado emitido por UNISEB y un
Diploma de Master propio universitario emitido por la Universidad Isabel | de Castilla en
colaboracion con UNISEB.
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Apostilla de La Haya

Para facilitar los tramites administrativos, todos los estudiantes extracomunitarios
podran solicitar el servicio de apostillado en todos los documentos administrativos
emitidos por la escuela, una vez finalicen sus programas formativos. El tramite de
legalizacion unica -denominada apostilla- consiste en colocar sobre el propio documento
administrativo una apostilla o0 anotacién que certificara la autenticidad de los
documentos expedidos en otro pais por UNISEB y la Universidad Isabel I.

Los paises firmantes del Xl Convenio de la Conferencia de La Haya de Derecho
Internacional Privado de 5 de octubre de 1961 reconocen la autenticidad de los

documentos que se han expedido en otros paises que incorporen la apostilla.
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Admision
Para poder acceder a nuestros Masters, los solicitantes deberan cumplir los siguientes
requisitos:

( ( 4
[—]
= =1
Estar en posesion de un Profesionales con Estudiantes cursando
titulo de Grado, proyeccién profesional una carrera universitaria
- Arquitectura, Ingenieria en el puesto o estudios superiores
Superior o Técnica, desempefiado. equivalentes.
Licenciatura, Diplomatura
u otro titulo.

- - - L

En el caso que no cumplas con ninguna de las condiciones anteriores, por favor contacta
con la escuela y el departamento de admisiones valorara tu caso particular.

UNISEB es una institucion de referencia en el sector de la formacion, especializada en la
educacién a distancia y en la preparacion de profesionales de alto rendimiento. UNISEB
actua en el ambito empresarial a nivel internacional, con presencia en mas de 30 paises
por todo el mundo y tiene como misidn dar respuesta a las necesidades de un mundo
globalizado donde las fronteras desaparecen en beneficio de la educacién a distancia
de calidad, profesional e integramente online.

Europa
54%

América
del Norte




Métodos de pago

En UNISEB te ayudamos para que puedas elegir la metodologia de pago que mejor
se ajuste a tus necesidades. Puedes escoger entre las siguientes opciones:
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Contacto -

Direccion Horario

Av. Diagonal, 177 Lunes a Viernes
Barcelona (Espafia)  09:00 - 22:00

Teléfono Email

(+34) 9337940 10 secretaria@uniseb.es




MBA en Ciberseguridad



Créditos: 60 ECTS | Duracion: 9 meses

INTRODUCCION

El MBA en Ciberseguridad esta disefiado para formar profesionales capaces de liderar la gestion y
direccidon de proyectos de ciberseguridad en entornos altamente digitalizados. A lo largo del
programa, adquirirds conocimientos avanzados en proteccion de sistemas de informacién, andlisis
de riesgos, normativas de cumplimiento, respuesta ante incidentes, seguridad en redes, cloud

computing y ciberinteligencia.

El master también refuerza competencias clave en liderazgo estratégico, toma de decisiones en
entornos criticos, disefio de planes de seguridad y coordinacion de equipos multidisciplinares,

asegurando la resiliencia organizacional frente a amenazas cibernéticas.

Ademas, se trabajan habilidades técnicas como la gestion de vulnerabilidades, implementacion de
sistemas seguros, uso de herramientas de hacking ético y anadlisis forense, asi como habilidades
transversales como la comunicacion efectiva, la gestidn de crisis y el trabajo colaborativo en entornos

agiles.

Estudiando en UNISEB contaras con el acompafiamiento de tutores y profesionales especializados
que, junto con la metodologia de estudio, te ayudaran a alcanzar tus metas académicas y potenciar

tu desarrollo profesional.

DOBLE TITULACION

Al finalizar tu programa formativo obtendras un certificado emitido por UNISEB y un Diploma de
Master propio universitario emitido por la Universidad Isabel | de Castilla en colaboracion con
UNISEB.

A QUIEN VA DIRIGIDO

Nuestro MBA en Ciberseguridad representa una propuesta formativa sélida y flexible, pensada para
quienes aspiran a impulsar su carrera y adquirir una especializacion avanzada en la gestién y

proteccion de entornos digitales:

e Profesionales con trayectoria en tecnologias de la informacién: Dirigido a quienes desean
asumir funciones estratégicas o de liderazgo en el ambito de la ciberseguridad dentro de sus
organizaciones.

e Especialistas en ascenso: Ideal para quienes buscan fortalecer sus capacidades directivas y
asumir mayores responsabilidades en la proteccién de datos e infraestructuras criticas.

e FEjecutivos y responsables tecnoldgicos: Pensado para directivos que quieren renovar y
ampliar sus conocimientos frente a los desafios emergentes de la seguridad digital a nivel

global.



Emprendedores del sector tecnolégico: Enfocado en quienes desean desarrollar y consolidar
proyectos propios relacionados con la ciberseguridad.

Graduados en ingenieria, informatica u otras disciplinas afines: Orientado a egresados que
buscan complementar su formacién académica con una perspectiva aplicada y actualizada
en seguridad digital.

Profesionales en proceso de reconversion laboral: Disefiado para quienes desean reorientar
su trayectoria profesional hacia el campo de la ciberseguridad, construyendo una base sélida
tanto técnica como en gestion.

Consultores en ciberseguridad: Dirigido a expertos que quieren perfeccionar su perfil
estratégico y analitico para ofrecer soluciones de mayor impacto a sus clientes.

Técnicos especializados en redes, sistemas o desarrollo de software: Para quienes buscan
adquirir una comprension integral de los riesgos, soluciones y marcos de gestion en

ciberseguridad.

OBJETIVOS

El Master en Ciberseguridad esta dirigido a aquellos profesionales que deseen adquirir competencias

avanzadas en el desarrollo y gestion de soluciones tecnoldgicas de alto nivel. Es ideal para:

Identificar, medir y analizar los principales factores externos que inciden en la toma de
decisiones estratégicas dentro de las unidades empresariales.

Analizar los cambios recientes en el panorama global de las ciberamenazas, valorando su
impacto en la estrategia corporativa desde una perspectiva critica, preventiva y adaptativa.
Comprender la evolucién histérica y actual de la ciberseguridad, reconociendo sus
implicaciones en la gestion del riesgo empresarial.

Interpretar los marcos normativos y regulatorios en materia de ciberseguridad, aplicando
criterios legales y éticos en contextos organizacionales.

Conocer e integrar los principios, estandares y mejores practicas en la gestion de la
ciberseguridad, valorando su aplicabilidad en distintos entornos empresariales.

Liderar con eficacia en un entorno digital altamente competitivo y cambiante, garantizando la

proteccion de los datos, la continuidad operativa y la resiliencia organizacional.

SALIDAS PROFESIONALES

El MBA en Ciberseguridad te aporta el conocimiento y las capacidades necesarias para desarrollar tu

carrera como:

Chief Information Security Officer (CISO): este profesional lidera la estrategia de seguridad de
la informacion en la organizacién, protegiendo los activos digitales, definiendo politicas de
ciberseguridad y gestionando los equipos de respuesta ante incidentes.

Consultor en Ciberseguridad: un consultor en ciberseguridad presta servicios de asesoria a
empresas y organismos publicos, evaluando riesgos, implementando soluciones de

proteccién y asegurando el cumplimiento normativo en materia de seguridad informatica.



e Analista de Seguridad Informatica: este profesional se encarga de identificar vulnerabilidades,
monitorizar sistemas, analizar amenazas y proponer mejoras continuas para prevenir ataques
0 accesos no autorizados.

e Responsable de Cumplimiento y Auditoria de Seguridad (Security Compliance Officer): un
perfil especializado en garantizar que la organizacion cumpla con normativas como el RGPD,
ISO/IEC 27001 o NIST, mediante auditorias, informes y buenas practicas en proteccion de
datos y ciberseguridad.

e Gestor de Incidentes de Seguridad: este profesional lidera la respuesta ante ciberataques o
brechas de seguridad, coordinando el andlisis forense, las medidas de contencién y

recuperacion, asi como los planes de mejora para evitar futuras amenazas.

ADMISION

Para poder acceder a cualquiera de nuestros programas Master, los solicitantes deberan cumplir los

siguientes requisitos:

e Estar en posesion de un titulo de Grado, Arquitectura, Ingenieria Superior o Técnica,
Licenciatura, Diplomatura u otro titulo equivalente.
e Estudiantes cursando una carrera universitaria o estudios superiores equivalentes.

e Profesionales con proyeccion profesional en el puesto desempefiado

En el caso que no cumplas con ninguna de las condiciones anteriores, por favor, contacta con la

escuela y el departamento de admisiones valorara tu caso particular.



PLAN DE ESTUDIOS

MODULO 1. DIRECCION DE MARKETING Y COMERCIAL
Tema 1. La cadena de valor y el enfoque en nichos de
mercado: estrategia y diferenciacion en el contexto
organizativo

Tema 2. Descubriendo nichos de mercado: estrategias
con analisis PESTEL y las cinco fuerzas de Porter

Tema 3. Estudio de mercado en nichos: estrategias para
comprender y atender a segmentos especializados
Tema 4. Procesos de gestién y andlisis del
departamento comercial

Tema 5. Operativa y captacién. Acciones comerciales 'y
herramientas

Tema 6. Estrategias de ventas, fidelizacion y CRM
Tema 7. Caso Préctico: Seleccién de un CRM Optimo
para la Expansién Internacional de la Universidad
GlobalTech en Nueva Delhi, India

Tema 8. La coherencia visual en la identidad corporativa
Tema 9. Estrategias de contenido multiplataforma
Tema 10. Gestion de crisis y comunicacién corporativa
proactiva

Tema 11. Estrategia de marca: corporativa vs. marcas
personales

Tema 12. Redes sociales: Herramienta de gestién y
creacion de marca

Tema 13. Estrategias de contenido multiplataforma para
la generacién de valor

Tema 14. Métricas, analisis de datos y toma de
decisiones en marketing

Tema 15. SEO y SEM: Sinergia entre posicionamiento
organico y paid media

Tema 16. Preguntas a reflexionar y resolver en el caso
practico

Tema 17. Experiencia de cliente en la era digital

Tema 18. Herramientas y tecnologias para mejorar la
experiencia del cliente

Tema 19. Medicién y optimizacién de la experiencia del
cliente

Tema 20. Omnicanalidad en multiplataforma

Tema 21. Retos técnicos y organizacionales de la
omnicanalidad

MODULO 2. DIRECCION DE TRANSFORMACION
DIGITAL DE LA EMPRESA

Tema 1. Impacto de las Tecnologias de Frontera y
desigualdades globales

Tema 2. El Mapa de Empatia

Tema 3. Fundamentos de la Transformacion Digital
Tema 4. Competencias Digitales en empresas espafolas
Tema 5. Espafia digital y el plan de recuperacion,
transformacion y resiliencia

Tema 6. Estrategias y alcance de la Transformacion
Digital

Tema 7. Herramientas y centros para Competencias
Digitales

Tema 8. Liderazgo en la Transformacion Digital

Tema 9. Innovacién y transformacién de procesos
Tema 10. La Inteligencia de Negocios B

Tema 11. Tendencias actuales en Business Intelligence
y Big Data

Tema 12. Implementacion de sistemas de Inteligencia
de negocios

Tema 13. Sistemas cognitivos y tecnologias cognitivas
Tema 14. Soporte a latoma de decisiones con Bl

Tema 15. Futuro de la Inteligencia de negocios y
Transformacién Digital

Tema 16. Beneficios estratégicos del analisis predictivo
Tema 17. Inteligencia organizacional

Tema 18. Estrategias para mejorar la toma de
decisiones empresariales

Tema 19. Retos de la ciberseguridad

Tema 20. Adaptacion de politicas de privacidad al RGPD
Tema 21. Futuras normas de privacidad para una UE
digital

Tema 22. Buenas practicas en ciberseguridad

Tema 23. Seguridad de la informacion y e-confianza en
los hogares espanoles

Tema 24. Tendencias y concienciacion en
ciberseguridad

MODULO 3: DIRECCION DE TALENTO Y PERSONAS
Tema 1. Introduccidn al departamento de talento y
personas

Tema 2. Personas

Tema 3. Funciones clave del departamento de talento y
personas

Tema 4. Estructura de un departamento de talento y
personas

Tema 5. Estructura organizativa de los equipos de RRHH
Tema 6. Un modelo para recursos humanos modernos
(talento y personas)

Tema 7. ;Importa la proporcion de recursos humanos 'y
empleados?

Tema 8. La experiencia del empleado

Tema 9. La Alta Direccidn: definiendo la estrategia y la
cultura organizacional

Tema 10. La direccion estratégica de Recursos
Humanos: alineando la gestién del talento con la
estrategia corporativa

Tema 11. Integrando la estrategia de gestion del talento
con la alta direccion

Tema 12. Incentivos laborales

Tema 13. Transformacion Digital en Recursos Humanos
Tema 14. Inbound Recruiting: qué es y como
implementarlo



Tema 15. Reclutamiento 4.0: qué es y para qué sirve
Tema 16. Seleccion de personal basada en datos

Tema 17. Liderando la Transformacion Digital

Tema 18. Elementos clave de un buen plan de
transformacion digital en RRHH

Tema 19. La direccién estratégica del talento basado en
datos

Tema 20. Alta direccion del talento basado en el analisis
de datos

Tema 21. People analytics aplicado al reclutamiento de
talento

Tema 22. People analytics aplicado al clima laboral de la
empresa

Tema 23. KPIs en People Analytics

Tema 24. Ejemplo de aplicacién de People Analytics
Tema 25. Training management 2.0: entrenamiento de
empleados en la nueva economia

Tema 26. ;Qué es un responsable/gerente de
formacion/capacitacion o training manager?

Tema 27. Plan de formacién o capacitacion

Tema 28. Gamificacién de la formacién empresarial
Tema 29. La realidad virtual

Tema 30. Ejemplos de gamificacion

Tema 31. Cémo desarrollar un esfuerzo efectivo de
gamificacion

Tema 32. Cémo implementar la gamificacién en la
organizacién

MODULO 4. ENTORNO SOCIOECONOMICO

Tema 1. Distribucion de la riqueza y caracteristicas de
los paises

Tema 2. Evolucién histérica del Entorno Econdmico
Tema 3. Agentes econémicos y transacciones

Tema 4. Determinacion de precios y cantidades en un
mercado libre

Tema 5. Competencia en los mercados

Tema 6. Andlisis critico de la competitividad de los
mercados

Tema 7. Ciclos econdémicos y contabilidad nacional
Tema 8. Importancia de la contabilidad nacional
Tema 9. Principales macromagnitudes econémicas
Tema 10. Mercado de trabajo

Tema 11. Balanza de pagos y los tipos de cambio
Tema 12. Politica fiscal

Tema 13. Politica monetaria

Tema 14. Criptomonedas y nuevas tecnologias
econémicas

Tema 15. Evaluacién critica de las politicas econémicas
Tema 16. Escenario Econémico Mundial

Tema 17. Corrientes de pensamiento economico
Tema 18. Tendencias actuales de la economia

Tema 19. Retos futuros de la ciencia econdémica

MODULO 5. DIRECCION FINANCIERA Y CONTABILIDAD
Tema 1. El Valor del Dinero en el Tiempo

Tema 2. Analisis de Rentabilidad

Tema 3. Estados financieros y andlisis contable
Tema 4. Introduccién a los estados financieros
Tema 5. Relacién entre contabilidad y gestion
empresarial

Tema 6. Balance de situacion

Tema 7. Cuenta de pérdidas y ganancias

Tema 8. Propdsitos de la planificacién financiera
Tema 9. Elaboracidn de presupuestos

Tema 10. Criterios de elaboracion de presupuestos
Tema 11. Momentos criticos en la planificacion
financiera

Tema 12. Plan estratégico financiero

Tema 13. Propésitos del control de gestion

Tema 14. Andlisis de desviaciones

Tema 15. Valor afiadido por el control de gestién
Tema 16. Fundamentacién del control de gestion
Tema 17. Introduccién al Cuadro de Mando

Tema 18. Criterios para la elaboracién de un cuadro de
mando

Tema 19. El valor aiadido por el cuadro de mando
Tema 20. Herramientas complementarias de gestion

MODULO 6. DIRECCION DE OPERACIONES

Tema 1. Entorno empresarial

Tema 2. Estrategias de operaciones

Tema 3. Implementacidn y ejecucion de estrategias
Tema 4. Funciones de la direccion de operaciones
Tema 5. Descomposicion de procesos empresariales
Tema 6. Direccidn de operaciones por sectores
Tema 7. Retos de la direccion de operaciones
Tema 8. Elementos y parametros de un sistema de
operaciones

Tema 9. Gestion de la capacidad

Tema 10. Gestion de flujos temporales

Tema 11. Medicién del desempefio

Tema 12. Sistemas de planificacion

Tema 13. Gestidn de proyectos

Tema 14. Enfoques colaborativos y la tipologia de
proyectos

Tema 15. Integracién de la planificacion estratégica
Tema 16. Tecnologia en operaciones

Tema 17. Gestion de stock e inventarios

Tema 18. Liderazgo y motivacion en operaciones
Tema 19. Retos modernos en la direccién de
operaciones

Modulo 7. INTERNACIONALIZACION DE EMPRESA
Tema 1. Introduccién a la Internacionalizacion

Tema 2. Ventajas y riesgos de la internacionalizacién
Tema 3. Entorno global y factores de influencia



Tema 4. Impulsores del Futuro

Tema 5. Informacion y recursos para la
internacionalizacion

Tema 6. Herramientas para el analisis del entorno
internacional

Tema 7. Analisis estratégico para la internacionalizacion
Tema 8. Diagndstico internacional de la empresa

Tema 9. Seleccidn de estrategias de
internacionalizacion

Tema 10. Formulacion de la estrategia internacional
Tema 11. Métodos de entrada en mercados
internacionales

Tema 12. Plan de marketing internacional

Tema 13. Promocién y fidelizacién en nuevos mercados
Tema 14. Organizacion del departamento comercial de
exportacion

MODULO 8. HACKING ETICO

Tema 1. Conceptos introductorios

Tema 2. Normativa y ética profesional

Tema 3. Metodologias reconocidas

Tema 4. Laboratorio y entorno de practicas

Tema 5. Fase de Information Gathering

Tema 6. Escaneo y enumeracién de sistemas
Tema 7. Vulnerabilidad y analisis de puertos

Tema 8. Mapeo de la superficie de ataque

Tema 9. Técnicas de explotacion

Tema 10. Explotacién en entornos especificos
Tema 11. Ingenieria social y phishing

Tema 12. Técnicas avanzadas de acceso y persistencia
Tema 13. Post-explotacion

Tema 14. Recoleccion de evidencias

Tema 15. Movimientos laterales y pivoting avanzado
Tema 16. Estudio de logs y huellas digitales

Tema 17. Reporting efectivo

Tema 18. Medidas de contencién y mejora continua
Tema 19. Revision de metodologias y resultados
Tema 20. Introduccién a Red Team y Purple Team

MODULO 9. AUDITORIA E INFORMATICA FORENSE
Tema 1. Introduccién

Tema 2. Definiciones de auditoria de sistemas y de
informatica forense

Tema 3. Perspectiva legal y el marco normativo

Tema 4. Metodologias y marcos de referencia

Tema 5. Ciclo de vida de la auditoria y de la
investigacion forense

Tema 6. Proceso de recoleccion de evidencias digitales
Tema 7. Herramientas de adquisicion

Tema 8. Técnicas de preservacion y cadena de custodia
Tema 9. Gestidn de dispositivos y entornos
especializados

Tema 10. Analisis forense en sistemas operativos
Tema 11. Memoria volatil y volatilidad

Tema 12. Analisis de ficheros y artefactos

Tema 13. Practicas y laboratorio

Tema 14. Auditoria de logs y eventos

Tema 15. Analisis forense de trafico de red

Tema 16. Forensia en entornos cloud y virtualizados
Tema 17. Casos practicos avanzados

Tema 18. Elaboracion y presentacion de informes
Tema 19. Gestién de incidentes de seguridad
Tema 20. Tendencias y retos futuros

MODULO 10. GESTION DE LA SEGURIDAD IT

Tema 1. Seguridad IT como funcién estratégica

Tema 2. Marco normativo y regulatorio internacional
Tema 3. Gobierno de la seguridad de la informacion
Tema 4. Arquitectura y planificacién de la seguridad IT
Tema 5. Tendencias globales y amenazas emergentes
Tema 6. Organizacién y roles en la funcién de seguridad
IT

Tema 7. Disefio e implementacion de un SGSI (Sistema
de Gestion de Seguridad de la Informacion)

Tema 8. Gestion de incidentes de seguridad

Tema 9. Continuidad de negocio y recuperacion ante
desastres

Tema 10. Seguridad en entornos hibridos y cloud
Tema 11. Monitorizacion, deteccion y respuesta (SOC,
SIEM, XDR)

Tema 12. Inteligencia artificial aplicada a la
ciberseguridad

Tema 13. Gestion de accesos e identidades (IAM)
Tema 14. Ciberseguridad en el entorno industrial y loT
Tema 15. Medicion del desempefio y reporting ejecutivo

Tema 16. Cultura organizacional y concienciacion
Tema 17. Ciberseguridad desde la direccion

Tema 18. Gestion del cambio y resistencia
organizacional

Tema 19. Etica, privacidad y gobernanza de datos
Tema 20. Estudios de caso y benchmarking

Tema 21. Diagnostico y analisis de madurez en
seguridad IT

Tema 22. Auditoria de seguridad informatica (no
técnica)

Tema 23. Modelos de evaluacion y benchmarking de
seguridad

Tema 24. Mejora continua y priorizacion de acciones
Tema 25. Presentacion de proyectos finales y
simulaciones

MODULO 11. ANALISIS DE RIESGOS EN
CIBERSEGURIDAD

Tema 1. Introduccidn a los Principios y Marcos de
Andlisis de Riesgos

Tema 2. Fundamentos del riesgo en ciberseguridad
Tema 3. Marcos y estandares internacionales
Tema 4. Gestion corporativa de riesgos (GRC)



Tema 5. Riesgo y continuidad del negocio

Tema 6. Etica y comunicacién del riesgo

Tema 7. Introduccién a la Identificacion y Modelado de Amenazas
Tema 8. Inventario y valoracién de activos

Tema 9. Modelado de amenazas

Tema 10. Evaluacion cualitativa vs cuantitativa
Tema 11. Riesgos de terceros y cloud

Tema 12. Herramientas y simulaciones

Tema 13. Medicion del riesgo

Tema 14. Priorizacidén del Riesgo

Tema 15. El Registro de Riesgos

Tema 16. Informes Ejecutivos y Comunicacion del Riesgo
Tema 17. Caso practico: registro real

Tema 18. Seleccion de Controles

Tema 19. Gestidn de proyectos de mitigacion
Tema 20. Monitoreo y mejora continua

Tema 21. Automatizacion e A en ciberseguridad
Tema 22. Cultura, formacién y concienciacion
Tema 23. Gobierno y Compliance

Tema 24. Riesgo estratégico y ROI

Tema 25. Resiliencia y gestion de incidentes
Tema 26. Reporting y dashboards ejecutivos
Tema 27. Tendencias en gestidn de riesgos

MODULO 12. BIG DATA INDUSTRY

Tema 1. ;Qué es el big data?

Tema 2. Big Data Project Management

Tema 3. Metodologias Agile + SCRUM

Tema 4. Inteligencia Artificial en la era del big data
Tema 5. Aplicacion del big data

MODULO 13. DATA ANALYSIS

Tema 1. Estadistica

Tema 2. Métricas

Tema 3. Regresion y correlacion

Tema 4. Probabilidad

Tema 5. Distribuciones

Tema 6. Intervalos de confianza

Tema 7. Introduccidn a los contrastes de hipdtesis
Tema 8. Estadistica con R



